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A jelenseg

Ki figyel meg kit?
 Egyenlo helyzetben Iévo felek egymast, sajat akaratukbol?
e Az erOsebb a gyengébbet?
e A Nagy Testvér a kistestvereket?
e A Kis Testverek a még kisebbeket?

e Mindenki mindenkit?

Székely Ivan
BME, 2010.12.07.




Mitol ,,megfigyelés” (surveillance) ?

« Informécios aszimmetria (a megfigyeld az erdsebb)
e Titkos (vagy nem atlathato)

 Nem kivant (vagy nem kérdezik)

Megfigyelés # észle)
Megfigyelés # étléth@

Megfigyeles # nyilvanossag

i

i

2

Székely Ivan
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Példak

e Google StreetView

 Latitude (People Tracker)

e profilirozas

e LBS

e biztonsagi kamerak

» automatikus arcfelismerd rendszerek
e deep packet inspection

e webpoloskak

e spyware

Székely Ivan
BME, 2010.12.07.




&
KAaros _meJ-Pe-kv] atasok

e .dinamikus arazas”
e hatalmi eltolodas

* identitaslopéas
 social sorting

e a piac torzulasa

e spam

Székely Ivan
BME, 2010.12.07.




Az okok

e A technologia (amely nem semleges...)
e Uzleti érdekek

e |gazgatasi-politikai érdekek

e Hatalmi érdekek

e .New Penology”

e Az ,aktuarius tarsadalom” vizidja
 Fogyaszt6i attitlidok

e Reklampszichologia

Székely Ivan
BME, 2010.12.07.




1H1Gziok

e A technika megoldja a tarsadalmi problémakat
 Osszehuzalozott/kibernetikus/digitalis tarsadalom
o .Informatikailag vezeérelt” tarsadalom [allamtitkar]

e Van ,jo ember” és ,rossz ember”

Székely Ivan
BME, 2010.12.07.




Tarsadalomkép

nagykdzossegi (0ssztarsadalmi) szerepkiosztas
egységes szabalyrendszer

koz0s célok

alacsony szabadsagfok (k6zpontositott rend)

Szavanna modell vagy méhkaptar modell?

kiscsoportos szerepkiosztas

tobbféle szabalyrendszer

rivalizalas és kolcsonds fliggdség
magas szabadsagfok (elosztott rend)

(osszak” maguktol kih@
@us szankciorendszer a ,,rosszak”)

Székely Ivan
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Ervek

e koltsegcsokkentés (az adatvedelem rontja az lzletet)

e versenyelony (tobbet tudunk rélad, mint a versenytarsaink)

e hatekonysag (a tarsadalom igazgatando)

* jOléti szolgaltatasok, pozitiv diszkriminacio (tudnunk kell, ki vagy)

e anti-terrorizmus (aki nem jar a tilosban, ,,nincs félnivaléja”)

e az emberek ,akarjak”
« csak a gép gydjti, mi nem vagyunk kivancsiak ra
e hogy képzeled, hogy ingyen internetet kaphatsz?

e van valami titkolnival6d?!

Székely Ivan
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Kbzvelemeény

Mit gondolnak errdl az emberek?

= GPD survey ) — magyar adatok nemzetkozi 6sszehasonlitasban

Székely Ivan
BME, 2010.12.07.




Kbzvélemény

Canada

1+

82% B0%

m Somewhat knowledgeable
M\ery knowledgeable

Internet

Glohal Pnsltlunlng 55% 60%
System (GPS) use =
in automobiles

e

g

ROC 61% » PQ 37%

45%

Closed Circult
Television (CCTV)
In public spaces

ROC 50% = PQ 3%

[Ismeri a megfigyelés technoldgiait?]

61%

33%
|'II
6% 14%
g 11 /9
1% 3%
17% 27%
13 18%
B o
Székely Ivan
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Kbzvélemény

M Somewhat knowledgeable
m Very knowledgeable

Radio Frequency
Identification (RFID)

Data mining of
personal
Information

Blometrics for faclal
and other bodily
recognition

[Ismeri a megfigyelés technologiait?] Székely Ivan

BME, 2010.12.07.




Kbzvélemény

Knowledge

ROC 51% > PQ 36%

47% Canada

54% U.S.A.
France
42%  35% Spain

Mexico

Brazil

100% 80% G0 40% 20% 0%

B Very knowledgeable = Somewhat knowledgeable

[Ismeri az adatvedelmi torvényeket? (kozszektor)]

Székely Ivan
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Kbzvélemény

Knowledge

ROC 44% > PQ 30% 41% Canada
52% U.S.A.
France

Spain

Hungary

Mexico
Brazil
1 u.u'z-a BC;% EE:'E-".: -'-10.% EU.% U';.'-Eu
B Very knowledgeable & Somewhat knowledgeable
[Ismeri az adatvédelmi torvényeket? (maganszektor)] Székely Ivan

BME, 2010.12.07.



Kbzvélemény

Y¥our personal information
monitored by an employer

Your personal information
sold by a commercial
business 25%

Detention at a border

checkpoint resulting in a 0
search 18%

Your personal information
monitored by a
government agency 16%;

Canada LS.A, France Sﬁain
(% Yes) I*I —— I l ='Ec—

21% 25% T% 16% 24% 3%

ROC 24% > PQ 13%" :
34% 17% 20% 12% 6% 2%

ROC 20% > PQ 12% ' '
13% 22% T% 23% % 2%

ROC 20% > PQ 10% :
16% 6% 15% 10% 8% 2%

L] I | L]

ROC 18% > PQ 8% \\/
Székely Ivan

[Megtortént mar Onnel?]

BME, 2010.12.07.



Kbzvélemény

Y¥our personal information
monitored by an employer

Your personal information
sold by a commercial
business 25%

Detention at a border
checkpoint resulting in a 18%
search

Your personal information
monitored by a
government agency 16%;

21% 25% T% 16% 24% 3%

ROC 24% > PQ 13%" :
34% 17% 20% 12% 6% 2%

ROC 20% > PQ 12% ' '
13% 22% T% 23% % 2%

ROC 20% > PQ 10% :
16% 6% 15% 10% 8% 2%

L] I | L]

ROC 18% > PQ 8% \\/
Székely Ivan

[Megtortént mar Onnel?]
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Kbzvélemény

=

Canada 39% | 66%

USA. HI2 60%
France (2] 35% |50%

Spain 30% 62%

—

H - 28% |45%

E

Mexico [Pig 50%
Brazil 54% 70%

B Very worried O Somewhat worried

[Odafigyel, mit ad meg magarol az interneten?] Székely Ivan
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Kbzvélemény

Canada [B  Gow asw Rocsw>paen
m.s.h 7% 45%

Nhrance [
1% 2%

38%

Spain

—

WD >0 —ee—
[ —
méxico [IIRR s7%

Brazil Qa7

B Veryacceptable O Somewhat acceptable

[Elfogadja a fogyasztok profilirozasat?] Székely Ivan

BME, 2010.12.07.




Kbzvélemény

Canada B0 31% PQ 36% > ROC 29%"
“HU.8.A. BELE 29%
I |
W rarce [ ]o
Spain [BETL" 32%
—
Hungary EETE"
T —
México [T 40%
17% 34%

B Complete say O A lot of say

Brazil

Székely Ivan

[Mennyi beleszolasa van?]

BME, 2010.12.07.



Az absztrakcios kuszob

=>» Mas az interju, mas a kérdoiv!

» Ha igazoltat a rendor: ,rendorallam”

e Ha virtualisan igazoltat: ,nincs titkolnivalom”

Székely Ivan
BME, 2010.12.07.




Mit gondolnak az informatikusok?

e Ha a Kod a Torvény?...
... akkor a Koédolok a Torvényhozok

e Ha a Kodoldk a Torvényhozok...
... akkor ismernunk kell a nézeteiket

e Ha ismerjuk a nézeteiket...
... akkor szembesithetjik Oket a nézeteikkel

e Ha szembesitjuk Oket a nézeteikkel...
... akkor talan jobb Kodjaink/Torvenyeink lesznek

11asd Lawrence Lessig Székely Ivan
BME, 2010.12.07.



www.broad-project.eu

B IRROA D

Broadening the Range Of
Awareness in Data protection

Action Areas Consortinm Members Partidpants Advisory Board Pilyazat &=

BROAD - in Short Action Areas in BROAD

Broadening the Range Of Awareness in Data protection (BROAD) is a collaborative effort of » Action area 1: Survey and Feedback
Hungarian and Dutch not-for-profit organizations, to raise awareness in the area of data protection
and information privacy by using innovative means and methods. The three action areas of BROAD
are: surveying target groups and feeding back the results to professional and common knowledge;
establishing an internet forum in the intersection of IT and privacy; and produdng and
disseminating professional and amateur creative products, such as videodips and “positive clichés”,

» Action area 2: Infernet forom
* Action area 3: Crealive genres
3 s s o s ; ; o s s : Contact info
The BROAD project 15 funded jointly by the Fundamental Rights and Citizenship Programme of the

European Commission and the consortium member institutions.

The duration of the project 15 18 months; it started officially on 1st of January, 2009.

© BROAD FProject, 2009-2010

Székely Ivan

BME, 2010.12.07.



... az internetes megfigyelésrol?

Nem kell aggddni; semmi Ujdonsag

IT biztonsagi kisvallalkozas ugyvezetdje

Az emberek 98-99 szazalékanak abszolGtlnincsen félnivaloja>
ilyesmitdl, mert egyszerlien senkit nem érdekel, hogy 6vele most
mi van. A maradéek 1-2 szazalék szamara tudomasul kell venni,

hogy<a vilag jelenleg igy néz ki.™>

Szoftveralkalmazast fejleszt6 cég vezetdje

»...az internet, az csak hatékonyabba teszi azt ugyanazt,
—ami amugy is megvolt>Tehat minden értelemben, a jot is,
meg a rosszat Is”

Székely Ivan
BME, 2010.12.07.




...a munkahelyi megfigyelésrol?

Szolidarisak a dolgozokkal; megkilonbdztetik a szervezet érdekeit
és az alkalmazottak maganeéletet

Webes szolgaltatasok menedzsere, kulturalis intézmény

:En ezt abszolut nem tartom jo dolc@Léssuk be, hogy napi
nyolc orat a szamitogeéep elott ulni és csak avval foglalkozni, hogy
dolgozom, dolgozom, dolgozom, ez nem egy jo dolog. Es most az,
hogy az emberke szerencsétlen tiz percre megnéz valami mast az
interneten, ez ne legyen mar egy ilyen vesszOparipa.”

Székely Ivan
BME, 2010.12.07.




...a munkahelyi megfigyelésrol?

Szolidarisak a dolgozokkal; megkilonbdztetik a szervezet érdekeit
és az alkalmazottak maganeéletet

Informatikai szakmai szervezet ligyvezetoje

—,,Gylilolom ezeket a megoldasokat>De az, hogy én azzal
foglalkozzak, hogy a Sajat kdzponti szamitogépemen azt nézzem
meg, hogy a masik irodankban, llona éppen mivel foglalkozik,
—ennek a gondolatatdl is kiver a viz—= Azt viszont nagyon szigordan
alkalmaznam..., hogy hivatali anyagok ne kerulhessenek ki, és ami
kikerul, azt nagyon keményen szankcionalnam.”

Székely Ivan
BME, 2010.12.07.




...az allam altali megfigyelésrol?

Toleransak az allammal szemben.
Az allamnak szavatolnia kell a biztonsagot.

Informatikai szakmai szervezet ligyvezetoje

~Nyilvan az allamnak bizonyos informaciokra sztiksége van, a
kilonb6z0 nyilvantartasokat pedig barmikor 6sszetudja rakni.
__Ez ellen semmit nem tudunk tenni.” >

Egyetemi tanar, informatikai kar

~Magyarorszagon van a legkemenyebb szemeélyes adatvedelmi
torveny, ami mar az irracionalizmus hatarat surolja. Beteges, hogy
a BKV nem szerelhet fel kamerakat a buszokra, hogy megfigyelje az
utasokat<_hogy a késsel tamad6 nem vehet0 fel a kameraval,—
mert kdzben lehet, hogy 10 nem tamado, vagy tisztességes ember
képe is megjelenik” Székely Ivan

BME, 2010.12.07.




Mi van, ha nem értenek egyet?

A tulnyomo tobbseg
kinyilvanitana, ha nem ért egyet
a dontessel

De...

Haromnegyediuk mindenképp
végrehajtana a dontést (akar
kinyilvanitana az ellenvéleményeét,
akar nem)

Nem nyilvanitand ki,
egyéb — 2,3%

Kinyilvanitana
97,7%

Végrehajtana
74,4%

Nem hajtana
végre, egyeb
25,6%

Székely Ivan
BME, 2010.12.07.




Képesek megvedeni magukat?

e Az informatikusok fele gondolja, Képes
hogy képes megvédeni a sajat 50,2%
maganéletet, Nem képes G

e negyeduk erre képtelennek 20.1%
tartja magat, és Bizonytalan

: 23,8%
e negyediuk nem tudja, hogy

kéepes-e erre egyaltalan.

Akit jobban érdekel a maganélete,

e nem hasznal tébb PET-et

e nem hasznal tébb alnevet

e nem ad tobbsz6r hamis valaszt
 (forgalom-anonimizalot hasznalhat)

Székely Ivan
BME, 2010.12.07.




Kritika: Kukkold tarsadalmak 2006

Leading surveillance societies in the EU and the World .~
— T g W f

F

Key I
[ Endemic surveillance societies Portogel S
[ Extensive survelllance societies A
" Systematic failure to uphold safequards
Some safequards but weakened protection : &
[ Adequate safequards against abuse
B Significant protections and safequards
The worst countries per category
Constitutional Statutory  Privacy Identity cards Data- Visual Communications
protection  protection  inforcement and biometrics sharing survellance interception
UK -3 U5 Russla  Spain Thaland  Denmark  Malysia UK China  Greece  Italy Spain UK Russia
Singapore Philippines  Philippines Malaysia UK Singapore  Metherlands China Singapore Hungary CrechRep Slovakia us Malaysia
WMalaysia Russia Singapore China Netherlands Malaysia UK Malaysia Poland  Lithuania = Netherlands  Prafippines China

Székely Ivan
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Kritika: Kukkold tarsadalmak 2007
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Magyar osztalyzatok 2006—2007

2006 2007
alkotmanyos védelem 4 4
torvényi védelem 4 4
a maganélet-védo jogszabalyok végrehajtasa 4 4
azonosito kartyak és biometria 4 4
adatok tovabbadasa — 3
vizualis megfigyelées 2 1
kommunikacio lehallgatasa 1 1
kommunikéaciés adatok megorzése — 4
allami hozzaférés a személyes adatokhoz 3 3
munkahelyi megfigyelés — 2
egészseq, pénzugyek és helyvaltoztatas megfigyelése 3 2
hataratlépesi tigyek 3 3
vezetes 2 1
demokratikus biztositékok 3 4

Székely Ivan
BME, 2010.12.07.




A tudomany valasza

e (j diszciplina: Surveillance Studies
e kutatohelyek: Queen’s University (Kingston, Kanada)
e folydiratok: Surveillance & Society
e projektek: Urbankye, LISS, GPD
Uj szimbélumok:
Panopticon? helyett

Peripticon
House of Mirrors

2 lasd Jeremy Bentham (1787) Székely Ivan
BME, 2010.12.07.




A technologia valasza (PET)

Privatszférat Erositdo Technoldgiak (PET):
anonim bongészok, web bug irtok,
nym-generatorok, profilgatlok,
remailerek, bizalmi védjegyek,
cookie-irtok, anonim digitalis pénzrendszerek,
spyware-irtok, bioscrypt,
adat- és hang-rejtjelzok, spam-, webreklam-sz(rok,
RFID PET-ek...

Székely Ivan
BME, 2010.12.07.




A technologia valasza (PET)

— i —
o il

infernational

I —

portal and blog

Ewitter

Adatokat
szivarogtatnak ki a
népszerl Facebook
alkalmazasok
http:iibit.ly/dcPcHH
hitp:/ibit.ly/buDnGd
eqy nappal ezeldtt

MNincs a
Facebooknak
tgyfélszolgalata?
Devan. Csakte
egyszeriien nem
vagy a Facebook
Ugyfélkirében.
hitp://bit.ly/cPINJo
5 nappal ezeldtt

Trendi a gyerekre
RFID-kartyat
akasztani
http:iibit.lylcxXsTt
& nappal ezeldtt

—

Udvézliink a Nemzetkdzi PET Portal és Blogon!

A PET jelentése Privatszférat Erdsitd Technoldgiak. Ez a nemzetkdzi firum — a korabbi
magyar nyelvii, tébb éves milltra visszatekintd PET Portal és Blog szakmai hagyomanyait
kivetve és kiterjesztve — azt kivanja bizonyitani, hogy a korszeril informatika. az internet
nemcsak maganéletink kifigyelésére alkalmas, hanem védelmére is.

Ez a férum nemcsak szakembereknek szdl, hanem széles latogatékozonségnek Ezért a
portalon megjelend anyagainkat harom érdeklddési kirnek megfelelden Fiatalok, Felndttek és
Profik kategdridba osztottuk. Egy-egy anyag tobb kategdridba is tartozhat. Ahhoz, hogy az
érdeklddésednek megfeleld stilusd és tartalmd anyagokat |3sd, valassz a harom kategdria
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BROAD videos

31 2010.10.20. 00:11:19

BROAD videdk a PET

Portalon

2010.08.01. 21:44:50

Ajanlé: Paulik Tamas

szakdolgozata

[51] 2010.05.01. 21:32:33

[5] 2010.01.28. 21:22:38

Videodinterju Rolf
Wendolsky-val

Székely Ivan
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A technoldgia valasza (PRIME)

e Role-Based Privacy (RBP)
e Felhasznalbo-centrikus (1) identitasmenedzsment
e Szolgaltato es tgyfel informacios alkufolyamata

e Automatikus (jog- és magan-) szabaly-vegrehajtas

Székely Ivan
BME, 2010.12.07.




FELHASZNALO
@ ©
25| |23
=35 Eo
S 85
<3

Felhasznalo-
oldali IDM
middleware

o
Y]
N>
Személyes|| E S
adatok S =
<

Alkalmazasi réteg

< protokollok >

|dentitas-
menedzsment

protokollok

Internet
(anonimizald

A PRIME architektura

SZOLGALTATO
)

0
U\%E T \(©
C N> c C N
b© S =0 L ®
E’E% ES || x E
© QO To O®
ofyq || <& Sx
= =
TS, T

Szolgaltaté-oldali
IDM middleware

SZOLGALTATO
o ©
E0|| &
ES||xE
22|88
M 3
Szolgaltato-
oldali IDM
middleware

Személyes

halozattal)

adatok

>
Szemeélyes

Székely Ivan

BME, 2010.12.07.



A kreativ alkotok valasza

Székely Ivan
BME, 2010.12.07.
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Lobbi és PR valaszok

Mindig rézsaszind a kép
(csak e-demokraciarol hallunk, e-diktaturarol sohasem)

Elbutitjuk a felhasznalot: egy kattintas, és tied a vilag
(és utana persze kritizaljuk)

,VOros farok” — ,adatvédelmi farok”
(....termeszetesen az adatvedelmi kovetelmenyek
figyelembevetelevel...”)

Kulon eldszobazunk Brisszelben
(a szalak az EU-ban sem ernek dssze)

Policy Laundering
(,...Mmi nem tennénk, de a NATO akarja...”)

Székely Ivan
BME, 2010.12.07.




A mi valaszaink

e Ez van, ezt kell szeretni? [ebben nagyok vagyunk]

e Nem hasznalunk internetet? [digitalis absztinencia]

e Hasznalunk, de nem bizunk senkiben? [low trust society]
e Oktatas [de nehogy didaktikusan tegyuk!]

e Etika [milyen etika: tzleti? internetes?]

Székely Ivan
BME, 2010.12.07.




A mi valaszaink

+A szellemet nem lehet visszadugni a palackba”
~Amit meg lehet csinalni, meg is fogjak”

A maganélet halala”

Ertékvalasztas:

Mondjunk-e le a tiszta levegorol?
(Mert hova jutnank motorizacié nelkdl...)

Vagy noveljuk a hatarértékeket?
(Ugysem tartjuk be...)

Toroljuk el az adatvédelmi megkdtéseket?
(Ugyis meg lehet keriilni Oket...)

Székely Ivan

BME, 2010.12.07.



Tanulsag

Nem a ,veszely” a lenyeg... hanem
» az onrendelkezés lehetOsége
P a személyes autondmia igenye
» a kritikus gondolkodas képessége
» sorsunk atlathatésaga, iranyithatosaga

» a maganélet ne legyen elit kivaltsag

Székely Ivan
BME, 2010.12.07.




KOszondm a figyelmet!

Dr. Székely Ivan
szekelyi@ceu.hu



[Néhany hasznos link]

www.pet-portal.eu
www.broad-project.eu
WWW.prime-project.eu
www.surveillance-and-society.org/ojs
www.surveillanceproject.org

www.liss-cost.eu



