Megoldasok - sztegano-hacking 2010

Bevezetés
Ezen dokumentum a szteganografiai feladat megoldasat tartalmazza. A feladat 6 kilénb6z6 rejtési
maddszert tartalmaz.

1. VesszOs rejtés
A mddszer kihasznalja a bizonyos szavak esetén tapasztalhaté helyesirdsi bizonytalansagokat — jelen
esetben az ,,and”, ,or”, ,,which” és ,that” szavak el6tti vessz6 meglétét. Szandékosan olyan szavakat
valasztottunk, amelyeknél a helyesirds még az angol anyanyelviiek kbrében is ingadozni szokott.
A rejtés soran O bitet jelent az el6bb felsorolt szavak el6tti vessz6 hianya, 1 bitet jelent a vessz6
megléte.
Megfejtéséhez a helyesirdsi ismeretekbdl, valamint a szavak el6tti vessz6k gyakorisaganak
eltérésébdl lehet kovetkeztetni, majd a dekddolt bitek az ASCll-kddtdblabdl mar konnyen
megfejthetbek.

2. UTF karakteres rejtés
A moddszer a hasonldé karakterek médszerén alapul. A karakter kédtdblakban tobb, egymdstdl csak
néhany pixelben eltéré karakter van. Ezek cserélgetésével rejtettliink informdaciét. 0 bitet jelent a
megszokott ASCll-karakter, 1 bitet jelent az UTF-8-as helyettesit6 tarsa.
A rejtés soran hasznalt karakterek: ('0', 'K', 'M", 'H', 'P", 'C', 'T", X", 'a", 'I', 'J', 'B');
Megfejtéshez a karakterek kédjait érdemes megnézni pl. hexaszerkesztGvel, valamint konnyen
szemet szUrhat a rejtés, ha a bongész6ben karakterkédoldst valtunk.

3. HTML attributumok cseréje
A rejtés soran azt hasznaltuk ki, hogy a HTML attributumoknak nincs megkotott helyidk a
,kacsacs6rok” kozt, tehat sorrendezésiikkel informacidt lehet rejteni, méghozza a kovetkezéképpen:

N: az attribdtumok szdma
k: rejthetd bitek szama

N! <=2 ahol a,!” a faktorialis miivelet jellése.

Megfejtés: A HTML-dokumentum végén azok a tagek, melyekben nem tortént rejtés, abc-sorrendben
vannak, igy ezek szemet szdrhatnak. Ezek utdn mar csak egy egyszer(i algoritmus kell, hogy
megallapitsuk, hogy a rendezett attributumok hanyadik permutaciéban (sorrendben) szerepelnek az
adott esetben, és ezt visszavdltva binaris szamma, megkapjuk a rejtett informaciot.

4. HTML tagek
A modszer azt haszndlja ki, hogy a bongész6 nem torédik azzal, hogy a HTML-tageket alkotd
karakterek kis- vagy nagybetlisek-e. igy az oldal megjelenitése nem viltozik a tagek bet(inagysagainak
valtoztatdsaval.
A rejtés soran mind a nyitd, mind a zaré taget felhaszndltuk a rejtéshez. A kisbet(l O-t a nagybet( 1-et
jelent.
Megfejtés soran konnyen lathatéak a tagek neveiben az eltérések. Taldn ez a legkdnnyebben
felfedezhet6 rejtés...

5. Sz0kozos rejtés
A rejtés sordn a sor végére helyezett sz6kozokkel rejtettiink informaciét. Szemmel nem lathatdak a
sz6kozok, de egy egyszerd kijeloléssel konnyen detektalhatéva valnak.



Ha a sor végén nincs sz6koz: 0, ha a sor végén van székoz: 1.

6. RLE-LSB

Az LSB-n alapuld szteganografia a képi informacidrejtés allatorvosi lova — tobbek kézétt az angol
Wikipedia Steganography c. szécikkében is szerepel. Itt csak annyi a bonyolitas, hogy az LSB rejtés
el6tt konvertdljuk az elrejtend6 informdciét futamhosszkddoldssal (Run-length Encoding, RLE),
méghozzd bitszinten. Az eredményil kapott bajtokban az MSB jeldli a futam &ltal hordozott bitet, a
tobbi bit pedig a futam hosszat. Ha a versenyz6 LSB mddszerrel kinyeri az informdaciét a képbél (amit
el6tte BMP formatumba konvertdlt a veszteségmentes tomoritést haszndlé PNG-bél), akkor latni
fogja, hogy az els6 nagyjabdl 12 bajtban az MSB szisztematikusan alternal, és ezek utan egy 0 bajt
kovetkezik. Ha az MSB véltakozdsat észreveszi, feltehet6leg mar viszonylag konnyen rajon, hogy a
tobbi bit jeloli a futamhosszt, annal is inkabb, mert ezek a szamok nagyon kicsik (mivel nyomtathato
ASClI-karakterek sorozatat rejtettiik). A weblapon harom kép van elhelyezve, de abbdl csak az egyik
tartalmaz rejtett informdciot, a masik kett6ben nem rejtettliink semmilyen adatot.

A rejtések sorrendje és a rejtett informacio
1. Vessz06s rejtés: BReb

2. UTF betds rejtés: 7W72mepafrUc

3. html attributum cserélG: decoy

4. html tag név valtoztato: tinyurl

5. sz0koz0s: Decoy!

6. RLE-LSB: Asw4

A végso titok Osszeallitasa

Ha a visszafejtés eredménye egy algoritmussal ,decoy”, akkor értelemszertien adddik, hogy ez nem
része a titoknak. A maradék kinyert informaciémorzsak kozil a ,tinyurl” megmutatja, hogy egy
tinyurl-lel réviditett cimrél van szé. A maradék harom részletnek hatféle konkatenacidja lehetséges,
ezek végigprobalgatasaval kiadédik a ,végallomast” jelentd cim:
http://tinyurl.com/BReb7W72mepafrUcAsw4




