IT Security Coding Contest 2010

2010. 12. 03.

Altalanos szabalyok:
A verseny soran barmilyen segédeszkdzt hasznalhattok a feladatok megoldasahoz.

A feladatok megoldasat csak abban az esetben fogadjuk el, ha az alabbi anyagokat
is megkapjuk:

* A megoldé program vagy programok hasznélatanak leirasa, valamint a
futtatdsukhoz szikséges el6feltételek (operacids rendszer, futtatdé kornyezet
(.net, jre,...), stb.)

* A megoldé program vagy programok binaris (futtathatd) formaban -
muikoddéképesen! (Amennyiben van valamilyen fligg6éség, azokat a dll-eket,
konyvtarakat, stb. is kérjuk!)

* A megoldd program vagy programok forraskodja

» A forditashoz sziikséges informéacidk (hasznalt fordité megnevezése, pontos
verzidja, hasznalt kapcsolok, stb.)

» A megoldas elvét leir6 dokumentacio

» A csapat tagjainak nevét tartalmazo txt fajl

Minden egyes feladat megoldasat (azaz a fenti anyagokat mind) kilén csomagolt
(zip/raritar.gz,...) allomanyban varjuk.

Az értékelés soran Aaltalanos iranyelvként figyelembe vesszik a megoldas
eredményességet, hatékonysagat, valamint  megvaldsitds  igényességét.
Részpontokat is adunk, igy érdemes félkész megoldasokat is beadni részletes
leirassal.



1. Feladat - Statisztikai alapu kodtér 6 program készitése - (90p)

Az Magyar Titkosszolgalat egy olyan program készitését tlzte ki célul, ami a lehet6
legnagyobb hatékonysaggal képes visszafejteni egy tetszéleges nyelv egy legalabb 10000
karakteres, betlinként kédolt szovegét a forrasnyelv (beszélt nyelv, nem programozasi)
ismeretében. A Titkosszolgalat egy olyan programot var, aminek
» els6 paramétere, egy a forrasnyelven irédott legaldbb 10000 karakter hosszusagu, txt
formatumban térolt értelmes szdveget tartalmazo fajl,
» masodik paramétere egy legalabb 10000 karakter hosszusagu betlinként kédolt, txt
formatumban tarolt széveget tartalmazé fajl,
* harmadik paramétere pedig a dekddolt kimeneti f4jl elérési utja legyen.

Paraméterezés:
StatDecrypt language_sample.txt encrypted.txt <kime neti f4jl elérési
Gjta>

A feladat megoldasat statisztikai alapokon torténd betliazonositas modszerével kérjuk. A
brute force elvii megoldasokat nem tudjuk elfogadni.

Segédadatok:

» Letolthet 6: www.hackerverseny.hu - a Dokumentumok menu alatt

» Fontos: A csomagolt fajlban az encrypted.txt dokumentumban a sorvége jeleket nem
kédoltuk. (ASCII = 10) A dokumentum tébb, mint 30000 karaktert tartalmaz. A
Robinson Crusoe regény bizonyos fejezeteit kodoltuk le.

» Arobinson_crusoe.txt fajl tdbb, mint 20000 karaktert tartalmaz, igy tehat hasznalhato
a betanitas alapjaul, de természetesen nem kotelezé az atadott anyagokat hasznalni
a tesztelésre.

Pontozés:
» Algoritmus hatékonysaga, gyorsasaga szerint
* Nem a megadott anyagokkal, altalunk generalt més fajlokkal torténé tesztelés utan az
eredeti szovegtél mért hamming-tavolsag fuggvényében.
* A megoldas elvét leiré dokumentacio alapjan



2. Feladat - RSA dekodolas — (150p)

Adott egy angol nyelven irédott ASCII formatumu szdveg, amit RSA-val kett, maximum N
db szamjegybdl allé primszamot hasznalva byte-onként kddoltak le. Tudjuk, hogy a kédolt
szOveget tartalmazo, .rsa kiterjesztési fajlban egy kédolt karaktert 2N byte-on tarolnak
szamként. Tehat pl.: egy adott karaktert 2 db maximum 3 karakter hosszlsagu primmel
kodolva 6 karakteren tarolédik. Ha a kddolas utan generalédott szam helyiértékeinek szama
kisebb, mint 2N, 0-kal balrdl kiegészitésre kerul és, mint szam irodik ki a fgjlba. (pl.: ha az ,a”
karaktert egy 3-jegyl és egy 2-jegyld szammal kédoljuk, az eredmény ,,053223"-hez hasonlo
string lesz).

Feladat:

» Letdlthet 6: www.hackerverseny.hu - a Dokumentumok menu alatt

» Dekddolja a kapott N2.rsa, N3.rsa, N4.rsa, N5.rsa, N8.rsa €s N10.rsa fajlokat.

o A fajlok nevében talalhaté szam a kddolasra hasznalt primek maximalis
helyiértékszamat hatarozza meg (maximum ennyi szamjegybdl allnak a
kédolasra hasznalt primek — kevesebb lehet).

o Afajl els6 sora a két prim szorzatat tartalmazza, ami a nyilvanos kulcs egyik
része.

o A fajl masodik sora a kddolasra hasznélt nyilvdnos kulcs masik része.

o A fajl harmadik soratdl a kodolt széveg olvashatd.

» A kapott informaciok alapjan dekddolja a fajlokat.

0 Hatdrozza meg a p és gq primszadmokat, melyek szorzata adja a kulcs elsé
részét (n).

0 Hatérozza meg a titkos kulcs masodik paraméterét is (d).

o Minél nagyobb N-re oldja meg a feladatot.

* Megjegyzés: A kddolt szévegek angol nyelvi, az élettel kapcsolatos idézeteket
tartalmaznak. Az eredeti szovegek tartalmazzak a ,life”, vagy a ,Life” szavak
valamelyikét.

» Fontos: Primszamokat tartalmazo letolthetd tablazat nem hasznalhat6. Az N-jegy(
primszamok eléallitasara a jegyek szamaval paraméterezhet6 segédprogram
elkészitése szikséges, ami kimenetként egy txt-fajlba, soronként helyezi el a
meghatarozott primeket. Ezt a kimenetet lehet paraméterként atadni a programnak.

» A program paraméterezése:

0 els6 paraméterként (vagy —if kapcsoloval) a bemeneti kodolt fajl

0 masodik paraméterként (vagy —n kapcsoléval) N értéke

o harmadik paraméterként (vagy —p kapcsoléval) a primeket soronként
tartalmazo txt f4jl

0 negyedik paraméterként (vagy —of kapcsoldval) pedig a dekddolt kimeneti text
fajl elérési utja legyen.

* Akimenet

0 elsd sora p-t

0 masodik sora g-t

o harmadik sora a titkos kulcs masodik paraméterét (d)

0 negyedik sora a dekodolt szbveget tartalmazza

Pontozas:

* Attol fuggéen, mekkora N-ig sikerult dekodolni a fajlok tartalmat

* A primel8alliths hatékonysaga (algoritmus, gyorsasag)

» A faktorizacié-probléma megoldasanak médija (algoritmus, gyorsasag)

» Atitkos kulcs meghatarozdsanak megoldasi modszere

* Mivel 4 byte kevés nagyobb N-ek esetén a feladat megoldasahoz. Sziikséges egy
BigIinteger/BigNum osztély hasznalata is. Ennek megvalositdsanak maédja is
beleszamit a pontozasba.

Leadéasra varjuk az egyes részfeladatok megoldasi elvét leiré részletes dokumentaciot,

valamint a dekddolt fajlokat is.



3. Feladat — Log-adatok csoportositasa — (80 pont)

A kozponti naplézé szerverre tdmegével érkeznek be kilonbdzé forrdsok, applikaciok log
Uzenetei. A logserver azonos formatumra alakitja az Gizeneteket, ezéltal az izenetek
szétvalaszthatdk valtozo (timestamp, datum, idd, host, Uzenet, stb.) és konstans részekre,
melyek egésze a napldsor jelentéstartalmat adja.

Az Uzemelteté nagyszamu eszk6z mellett kdnnyen tébb milli6 log sorral talalhatja szembe
magat. A nagymennyiségl adat miatt, a sorok szlirése, és a sorok elemzése nehéz feladat.
(A valé életben pl. ilyen elemzéeszkozokkel is figyelik a banki atutalasokat, majd gyanus
tranzakcidé esetén a rendszer beallitott szabalyok szerint riasztast general.)

Ehhez a tevékenységhez adhat hatékony kiindulasi alapot az alabbi feltételeket teljesité
program megirasa:

* A bemenetére adott logalloméany sorait (bemend paramétere a logokat tartalmazo
text formatuma f4jl neve) beolvassa, majd felis8émeri az azonos tipusu Uzeneteket.

» Ezeket tipus szerint bontva megjeleniti a képernydn az adott tipusu sor
elé6forduldsaval és az adott csoportra térténd szlrést megvalésité — automatikusan, a
program altal generalt — regexp kifejezésekkel egyuitt.

» Plusz pont jar azért, ha az alkalmazas képes f6 és altipusokra val6 bontésra is.

A program ezaltal lehetéséget ad, hogy kdnnyedén szirjik a napléallomanyt a szdmunkra
kiemelt fontossagu sorokra, igy azok kénnyebb elérése hatékonyabb elemzést tesz
lehetévé.

Forrasadat letdlthet 6:

» Letdlthet 6: www.hackerverseny.hu - a Dokumentumok menu alatt

* Megj.: a letdlthets logalloméanyok valos rendszerbél szarmaztatott anonym-izalt
adatok unix-os formatumban (a sorvége jelekre érdemes figyelni).

« Eletszer(i tovabbd, hogy hibas sorok érkeznek be a logserver-re, hogy az iizenet nem
egy sorban tarolodik.

» Egy logsor felépitése:
ellendrzd dsszeg <whitespace> timestamp <ws> facility (milyen alrendszer adja fel a
jogot) <ws> severity (az Uzenet sulyossaga) <ws> datum <ws> idé <ws> host ip
<ws> lzenet

A versenyz§ feladata a programot olyan altalanossaggal elkésziteni, hogy az barmilyen
méretd, az itt leirt form&tumban térolt fajlra mikodjon abban az esetben is, ha a tesztelésre
hasznalt napléf4jl bizonyos attribGtumoknal (severity, facility, host ip, stb.) az atadott
allomanyban nem szerepl6 értékeket tartalmaz.

Leadéasra varjuk az algoritmus mikdodését leir6 dokumentumot is.



4. Feladat — Jogosultsagalapu dokumentum-megoszt6
webalkalmazas - (100 pont)

irjon egy olyan web-alkalmazast, amellyel dokumentumokat oszthat meg a regisztralt
felhasznalok kdzt. A dokumentumokat csak a bejelentkezett felhasznaldk lathatjak, és
tolthetik le, autentikacié nélkil erre semmilyen médon ne legyen lehet 6ség.

A program garantélja az adatok csak arra jogosult f  elhasznalodk altali hozzaférését! A
védelem ne legyen megkerilhet &! A védelmet a webalkalmazasnak kell
megvalositania!

Egy dokumentum lehet privat, amit csak az adott felhasznalo lat, és publikus, amit
minden bejelentkezett felhasznalo lathat.
A rendszerbe két szerepkor |étezzen: user és admin.
* az admin latja minden felhasznal6 privat és publikus dokumentumait is egyarant
» admin jogosultsaggal rendelkezé felhasznal6 tolthet fel Uj dokumentumot (a sajat
nevében), és tordlheti barmely (barmely user altal feltoltétt) dokumentumot.
» kizardlag az admin tud Uj felhasznalot regisztralni
» auser felhasznal6 lat minden publikus dokumentumot
» auser képes feltdlteni Uj dokumentumot és térdlheti az altala feltoltdtteket
e a privat dokumentumokat csak a feltéltd személy és admin-ok lathatjak

Tovabbi kritériumok:
* awebalakalmazas nem hasznéalhat adatbazis rendszert
* nem hasznélhat6 semmilyen publikus keretrendszer
» nincs semmilyen konfiguracios jog a szerveren. (nem allithaté be BASIC auth.)

* Nem telepitheté semmilyen kilsé modul, plugin a szerverre, azon kivul, amit az alap

telepité csomag tartalmaz.
» apache esetében nem hasznalhat6 htaccess
» csak HTTP vagy HTTPS protokollal érhetik el a felhasznaldk a rendszert
» afileok HTTP-vel, vagy HTTPSel elérhetd helyen tarolhatdak
» csak Adobe PDF, MS doc, és MS Excel fileok tolthet6ek fel

Beadando:
* ROvid telepitési utmutato, rendszerspecifikacio
» lttis elvarjuk az altalatok alkalmazott megoldas ismertetését, és annak indoklasat
miért ezt valasztottatok, szerintetek ez hogyan garantalja a kiirasban szerepld
kévetelmények teljeslilését. Valamint a megoldasotok mindennapi mikodéséhez
milyen Uzemeltetési, biztonsagi eléfeltételek sziikségesek.

* Annak leirdsa, hogy a program miképpen garantélja, hogy az adatok csak autentikalt

felhasznalok altal férhetnek hozza az adatokhoz? Miért nem lehet megkertlni a
védelmet?

Pontozas:

o Az értékelésnél a fenti dokumentumok és a forras alapjan megallapitjuk milyen
technoldgiai megoldasokkal, milyen szinten teljesiti a koncepciétok a ,védelem ne
legyen megkerulheté” feltételt.

» A kdd atvizsgalasa hatékonysagi és biztonsagtechnikai szempontok alapjan.



5. feladat — Sztegano-hacking 2010 — (80 pont)

Latogass el az http://itscc10.pet-portal.eu cimre, amely weboldalon tobbféle szteganografiai
modszerrel is rejtettlink informaciot. A cél, hogy az sszes informaciomorzsat megtalald, és
a tobbféle rejtési algoritmus megfejtésébdl 6sszealljon a teljes elrejtett adat. Segitségképpen
elaruljuk, hogy a rejtett informécié minden darabja 7 bites ASCII-kédolasu. Felhivjuk tovabba
arra is a figyelmet, hogy egyes algoritmusokat csalétekként alkalmaztunk, tehat a velik
elrejtett informécié nem képezi a megtalalando titok részét. A csalétkek felfedezése és
visszafejtése is pontot ér.

Részpontokat is adunk, érdemes a félig kész megoldasokat is beadni! Erdemes az
Otleteiteket is leirni, hogyha nem vagytok biztosak, mert a részpontszamok erre is
vonatkoznak!

Pontozés:
Rendre egyre tobb pont jar az elérehaladaseért:
* rejtési algoritmus megallapitasa
» algoritmus leirdsa
» valds/csalétek rejtett adatrol van-e sz6
* arejtett adat megadasa.



